. UBNDTINHBIEN BIEN CONG HOA XA HQI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG Doc lap - Tu do - Hanh phic

Sé:_.(}&%ﬁ/STTTT-CNTT Dién Bién, ngay 4 z/idng 41 nam 2019
V/v canh bao 10 hong trén trinh duyét Chrome

|1 BAN MAT TRAN 10 QUC T.DEN BIEN]

| Y. Kinh giri:
DEN Ngdy:.&.?}ddfj.??/.'f: .

Chuyeén: TCAz-........ ’
| Ly hé so s6: . .. Thuc hién Van ban s6 1038/CATTT-NCSC, ngay 04/11/2019 cua Cuc An
toan thong tin - BO Thong tin va Truyén théng v/v canh bao 156 héng trén trinh
duyét Chrome.

Hién nay dang c6 xu hudng khai thac 16 hong (CVE-2019-13720) trong
trinh duyét Google Chrome, 16 hong nay anh hudng téi hau hét cac hé diéu hanh
(Microsoft Windows, Apple macOS, Linux) ¢6 str dung trinh duyét Chrome.

- Céc S0, ban, nganh, doan thé tinh;
- UBND céc huyén, thi xa, thanh pho.

Py 1a 16 hong cho phép déi tuong tan cong chén va thuc thi mé 1énh tr
xa mot cach tu dong. Nhﬁm dam bao an toan thong tin va phong tranh viéc tan
cong loi dung diém yéu an toan thong tin dé thuc hién nhu‘ng cudc tin cong
mang nguy hiém. S& Théng tin va Truyén thong de nghi cac Sé, ban, nganh,
doan thé tinh; UBND céac huyén, thi xa, thanh pho can chu dong thuc hién:

_ 1. Kiém tra va cap nhat 1én phién ban Chrome méi nhét (78.0.3904.87) dé
va 10 hong bdo mat va phong tranh cac nguy co bi tan cdng thong qua viéc khai
théac 16 hong.

2. Han ché truy cip céc trang web, duong din la dic biét 1a cac trang web
c6 dia chi (behindcorona.com; code jquery.cdn.behindcorona.com) da bi cai cam
ma khai thac.

3. Tai Viét Nam c6 03 trinh duyét (Sfive, Chim Lac, Cbc Cbc) phat trién
trén ma nguon Chromie ciing bi 4nh huong bai 16 hong bao mat nay. Trong dé6
02 san pham trinh duyét (Sfive, Chim Lac) da dap lmg yéu cau cua TCVN
12637:2019 c6 kha nang cdp nhat va canh bao khi nguoi dung truy cdp cac trang
web doc hai khi c6 canh bao tir Cuc An toan théng tin.

Déiu mdi phdi hop, dé nghi lién hé dong chi Pao Ngoc Minh, Phong
CNTT - S6 Thong tin va Truyen thong, SPT: 3835.664./.
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